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REF : APRUEBA POLITICAS DE SEGURIDAD Y PLAN DE
CONTINGENCIAS PARA EL RESGUARDO DE LOS
BIENES, SERVICIOS INFORMATICOS Y DE
TELECOMUNICACIONES DE LA MUNICIPALIDAD
DE COYHAIQUE.

REGLAMENTON® 0% /

COYHAIQUE, { 7 ABR 2011

VISTOS

Las atribuciones que me confiere la Ley No. 18.695, Organica
Constitucional de Municipalidades de fecha 31 de marzo de 1988 y sus modificaciones; el
Decreto N° 83 de 12 de enero de 2005, del Ministerio Secretaria General de la
Presidencia que Aprueba norma técnica para los 6rganos de la administracion del Estado
sobre seguridad y confidencialidad de los documentos electronicos; el Fallo del Tribunal
Electoral Regional de Aysen, de fecha 17 de noviembre de 2008; el Acta de Constitucién
del Honorable Concejo de la Comuna de Coyhaique, de fecha 06 de diciembre de
2008;los Articulos 77° y 78° de la Ley 18883,

CONSIDERANDO

Las observaciones contenidas en el Pre-Informe N°31 de 2010
de la Contraloria Regional de Aysén que sefala la falta de controles de ambiente Tl, el
Decreto 6869 de 25 de octubre de 2010 que encarga a la Seccién Informatica la
elaboracion de una instruccion que permita dar cumplimiento a las exigencias contenidas
en el Decreto N°83 de la Secretaria General de la Presidencia referido y el documento
con las Politicas de Seguridad y Contingencia emitido por don Gustavo Fuentes Urz(a
para analisis, discusion y aprobacion final; Dicto el siguiente Reglamento Municipal:

REGLAMENTO DE POLITICAS DE SEGURIDAD Y PLAN DE CONTINGENCIAS PARA EL
RESGUARDO DE LOS BIENES, SERVICIOS INFORMATICOS Y TELECOMUNICACIONES DE LA
MUNICIPALIDAD DE COYHAIQUE

ARTICULO 1° Apruébase el Reglamento de Politicas de Seguridad y Plan de Contingencias
paia el resguardo de los bienes, servicios informaticos y de
telecomunicaciones de la Municipalidad de Coyhaique, cuyo texto es el
que se senala a continuacion:

1° ALCANCE DE LAS POLITICAS

OBJETIVO

/egular la actividad en cuanto al uso, aprovechamiento, conservacion y resguardo de los
7/bienes y servicios informaticos y de telecomunicaciones de la Municipalidad.



Las politicas definidas en el presente documento se aplicaran a todos los funcionarios
que hagan uso de algun recurso informatico, implementado en el Municipio.

2° DEFINICIONES
Entiéndase para el presente documento los siguientes términos:

Politica de Seguridad: Surgen como una herramienta organizacional para concientizar a
cada uno de los miembros de una organizacion sobre la importancia y sensibilidad de la
informacion y servicios criticos.

Recurso Informatico: Elementos informaticos (base de datos, sistemas de gestion, redes,
sistemas de informacion y comunicaciones) que facilitan servicios informaticos.

Informacién: Puede existir en muchas formas. Puede estar impresa o escrita en papel,
almacenada electronicamente, transmitida por correo o utilizando medios electronicos.
Cualquiera sea la forma que adquiere la informacion, o los medios por los cuales se
distribuye o almacena, siempre debe ser protegida en forma adecuada.

Usuario: Son los funcionarios Municipales que hacen uso y tienen acceso a las tecnologias
de la informacion y telecomunicaciones pertenecientes a la Municipalidad.

Usuarios Terceros: Todas aquellas personas naturales o juridicas, que no son
funcionarios de la Municipalidad, pero que por las actividades que realizan en la Entidad,
deban tener acceso a Recursos Informaticos.

Ataque cibernético: intento de penetracion de un sistema informatico por parte de un
usuario no deseado ni autorizado a accederlo, por lo general con intenciones
perjudiciales.

Brecha de seguridad: deficiencia de alglin recurso informatico que pone en riesgo los
servicios de informacion o expone la informacion en si misma, sea o no protegida por
reserva legal.

IP : Conjunto de reglas que regulan la transmision de paquetes de datos a traves de la
red.

Certificado o firma Digital: Mecanismo utilizado para asegurar la integridad del
mensaje y la autenticacion del emisor.

Correo Electrénico Institucional: Al correo electronico de la Municipalidad:
ejemplo@coyhaique.cl

Cuenta de Usuarios: En el contexto de la informatica, un usuario es aquel que utiliza un
sistema informatico, ahora bien, para que los usuarios puedan obtener seguridad, acceso
al sistema, administracion de recursos, entre otros, deberan identificarse. Para que uno
pueda identificarse, el usuario necesita una cuenta (una cuenta de usuario) y un usuario,
en la mayoria de los casos asociados a una contrasena, por tanto las cuentas de usuario
constituyen la principal via de acceso al sistema, estas aislan al usuario del entorno,

impidiendo que pueda danar al sistema, permitiendo a su vez que pueda personalizar su
entorno sin que esto afecte a otros.

Internet: Red mundial de redes que se conectan utilizando un conjunto de protocolos y
que funcionan como una sola red virtual.
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Intranet: Red Interna. Red de comunicacion en ambientes internos o cualquier tipo de
organizaciones, que permite a los usuarios acceder a la informacion que cada una de sus
areas genera para fomentar el nivel de informacion y productividad.

LAN: Conexion a la Red Local. Red de datos para dar servicio a un area geografica
limitada, que en este caso corresponda a la Municipalidad.

Mantenimiento Correctivo: Consiste en la reparacion de alguno de los componentes de
una impresora, escaner, computador o dispositivo periférico como el raton, teclado,
monitor, entre otros, o de ser necesario el cambio total de los mismos.

Mantenimiento Preventivo: Consiste en la revision periddica de ciertos aspectos, tanto
de hardware como de software en un PC, de una impresora, escaner, raton, teclado,
monitor, entre otros, siendo el proposito crear un ambiente favorable para el sistema y
conservar limpias todas las partes que los componen, toda vez que el mayor niumero de
fallas que presentan los equipos es por la acumulacion de polvo en los componentes
internos, ya que éste actia como aislante térmico.

PC o COMPUTADOR: Maquina electronica de computacion.

Plan de Contingencia: Es el instrumento de gestion para el buen manejo de las
tecnologias de la informacion y comunicaciones, el cual contiene las medidas técnicas,
humanas y organizativas necesarias para garantizar la continuidad de las operaciones del
Municipio.

Privilegios de Acceso: Privilegio para tener acceso a carpetas y hacer cambios en ellas.

Red: Sistema de elementos interrelacionados que se conecta mediante un vinculo
dedicado para proporcionar una comunicacion local o remota (de voz, video, datos, etc.)
y facilitar el intercambio de informacion entre usuarios.

Respaldo de Datos: Es la generacion de una copia, en un momento determinado, de los
datos del sistema, con vistas a su eventual reposicion en caso de pérdida. Todos los
sistemas  informaticos deben respaldarse cuidadosamente, en  momentos
predeterminados.

Router: Encaminador, direccionador, enrutador. Dispositivo que distribuye trafico entre
redes. La decision sobre a donde enviar los datos se realiza en base a informacion de
nivel de red y tablas de direccionamiento.

Servidor: Computador central de un sistema de red que provee servicios y programas a
otras computadoras conectadas. Sistema que proporciona recursos (por ejemplo,
servidores de archivos, servidores de nombres). En Internet este término se utiliza muy a
menudo para designar a aquellos sistemas que proporcionan informacion a los usuarios de
la red.

Software (programas, componentes légicos): Programas o elementos logicos que hacen
funcionar un computador o una red, o que se ejecutan en ellos, en contraposicion con los
componentes fisicos del computador o la red.

oporte Técnico: Es un rango de servicios que proporcionan asistencia con el hardware
y/o software de un computador, o algin otro dispositivo electréonico o mecanico. En



general, los servicios de soporte técnico tratan de ayudar al usuario a resolver
determinados problemas.

Switch: Un dispositivo de red capaz de realizar una serie de tareas de administracion,
incluyendo el redireccionamiento de los datos.

Virus informatico: Programa cuyo objetivo es causar daios en un sistema informatico y
que a tal fin se oculta o disfraza para no ser detectado. Estos programas son de muy
diversos tipos y pueden causar problemas de diversa gravedad en los sistemas a los que
infectan.

WAN: Red de computadores conectados entre si en un area geografica relativamente
extensa. Este tipo de redes suelen ser publicas, es decir, compartidas por muchos
usuarios. En el caso de la Municipalidad se les denomina Red Externa.

WWW: Red Global Mundial (por sus siglas en ingles World Wide Web), es un sistema de
comunicacion de documentos de hipertexto enlazados y accesibles a traves de Internet

UPS: Fuentes generador de energia autonomo.

Shareware: Dicese de los programas informaticos que se distribuyen a prueba por
internet, con el compromiso de pagar al autor su precio, una vez probado el programa
y/o pasado cierto tiempo de uso.

Equipos de Comunicacion: Termino usado para describir cualquier tipo de equipo
utilizado en la red de voz y datos del Municipio.

Contrasefa: Conjunto de caracteres alfanuméricos que permite a un usuario el acceso a
un determinado recurso o la utilizacion de un servicio dado.

3° DESCRIPCION DE LAS POLITICAS

3.1° POLITICA DE ACCESO A LA INFORMACION

o Todos los funcionarios Municipales, que hagan uso de algun sistema de Gestion o
software de uso masivo, deben tener acceso solo a la informacion necesaria
para el desarrollo de sus actividades. En el caso de personas ajenas a la
Municipalidad, el responsable de generar la informacion debe autorizar solo el
acceso indispensable de acuerdo con el trabajo a realizar por estas personas,
previa justificacion y conocimiento de Informatica, cuando corresponda.

. El otorgamiento de acceso a la informacion esta regulado mediante las normas y
procedimientos definidos para tal fin, en las politicas(3) sobre seguridad.

o Todos los permisos y configuraciones para el uso de los sistemas de informacion
de la Municipalidad, deben terminar inmediatamente después de que el
trabajador cesa de prestar sus servicios a la Entidad.

3.2° POLITICA DE ADMINISTRACION DE CAMBIOS

. Todo cambio, sea este en el hardware y/o software que afecte los recursos
informaticos, debe ser requerido por el usuario y aprobado formalmente por el
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responsable de este, y comunicado a Informatica cuando lo amerite, para ver
factibilidad técnica.

Bajo ninguna circunstancia un cambio puede ser aprobado, realizado e
implantado por la misma persona o area.

Para la administracion de cambios se efectuara el procedimiento
correspondiente definido por la Municipalidad, de acuerdo con el tipo de cambio
solicitado en la plataforma tecnoldgica (procedimientos de adquisiciones/Chile
Compra).

Cualquier tipo de cambio en la plataforma tecnologica debe quedar
formalmente documentado, ya sea en papel o via email.

Todo cambio a un recurso informatico de la plataforma tecnologica relacionado
con modificacion de accesos, mantenimiento de software o modificacion de
parametros debe realizarse de tal forma que no disminuya o afecte la seguridad
en la red interna del Municipio.

POLITICA DE SEGURIDAD

Para prevenir el acceso no autorizado, los usuarios deben usar dos credenciales
de acceso para el ingreso a los computadores.

Cada usuario sera responsable de la informacion almacenada en equipo asignado
para la ejecucion de sus labores y debera velar por la integridad y seguridad de
la informacion, aplicando todas las medidas que estén a su alcance.

Si un computador tiene acceso a datos confidenciales, debe poseer un
mecanismo de control de encendido y acceso al escritorio, protegido mediante
claves, la que debe contener nimeros y letras.

Todo computador conectado a la red Municipal debera solicitar credenciales de
acceso al escritorio, con claves alfanuméricas.

Los datos confidenciales que aparezcan en la pantalla deben protegerse de ser
vistos por otras personas mediante protector de pantalla.

Si no ha habido ninguna actividad en un computador durante un cierto periodo
de tiempo, el sistema debe automaticamente activar el protector de pantalla, y
suspender la sesion. El periodo recomendado de tiempo es de 15 minutos. El
reestablecimiento de la sesion requiere que el usuario se autentique mediante
su contrasena. Ademas es aconsejable que el usuario debe suspenda la sesion
manualmente cada vez que se ausente de su oficina.

Credenciales de acceso al escritorio y protector de pantalla de todos los
usuarios deberan entregarse en sobre cerrado a la unidad de informatica, donde
seran almacenados en una caja fuerte. Se recomienda cambiar dos veces al afio
las contrasefias de acceso o cuando exista apertura del sobre por parte del
personal de informatica.

El usuario no debe guardar sus contrasefias en una forma legible de archivos en
disco y tampoco debe escribirla en papel y dejarla en sitios donde pueda ser
encontrada. Si hay razon para creer que una contrasena ha sido comprometida,
debe solicitar a Informatica el cambio de esta. No deben usarse contrasefias que
son identicas o substancialmente similares a contrasefias previamente
empleadas. Siempre que sea posible debe impedirse que los usuarios vuelvan a
usar contrasenas anteriores.



Nunca debe compartirse la contrasefia o revelarse a otros. El hacerlo expone al
usuario a las consecuencias administrativas por las acciones que los otros hagan
con esa contrasena.

Esta prohibido el uso de contrasefias de grupo, siempre y cuando estas originen
cambios en la informacion.

Para prevenir la intrusion de hackers a través de puertas traseras, no esta
permitido el uso de médems en computadores que tengan conexion a la red
local (LAN), a menos que sea debidamente solicitado por directores y/o jefes de
departamento/secciones, justificado via email.

No pueden transmitirse o llevar informacion confidencial fuera de la
Municipalidad sin la aprobacion previa del jefe directo. Esta politica es
particularmente aplicable a aquellos que usan computadores portatiles
(Notebook y/o Netbook) u otros dispositivos de almacenamientos (pendrive, cd,
dvd).

Periédicamente debe hacerse el respaldo de los datos guardados en los
computadores y servidores y las copias de respaldo deben guardarse en un lugar
que garantice su seguridad.

Los usuarios que hagan uso de un computador son responsables de definir qué
informacion debe respaldarse, asi como la frecuencia de respaldo (diario,
semanal, quincenal, etc.).

El acceso a las claves utilizadas para el ingreso al computador debe limitarse
estrictamente a las personas autorizadas y en ningiin caso deben revelarse a
terceras personas.

Eliminar conexiones a Internet u otras redes LAN de equipos municipales en
especial equipos portatiles del tipo Notebook y Netbook, salvo casos especiales
autorizados por jefaturas y solicitadas via e-mail.

Siempre que sea posible, debe eliminarse la informacion confidencial de las
computadoras, previo respaldo correspondiente, antes de enviarlas a alguna
reparacion.

No deben estar las impresoras desatendidas, sobre todo si se esta imprimiendo
(o se va a imprimir) informacion confidencial.

El personal que utiliza un computador portatil que contenga informacion
confidencial del Municipio, debera proteger y resguardar dicha informacion,
impidiendo o evitando el uso, la sustraccion o pérdida de la misma, sobre todo
cuando se encuentre de viaje.

Informatica solo podra monitorear las comunicaciones con el fin de mantener el
optimo estado de la red de la Municipalidad. Informatica se compromete a
respetar los derechos de sus empleados, incluyendo su privacidad, siempre y
cuando no atente contra los intereses del Municipio.

Es politica de la Municipalidad prohibir la divulgacion, duplicacion,
modificacion, destruccion, pérdida, mal uso, robo y acceso no autorizado de
informacion propietaria. Ademas, de proteger la informacion que pertenece a
otras empresas o personas y que le haya sido confiada.

Los servidores de red y los equipos de comunicacion (routers, etc.) deben estar
ubicados en lugares apropiados, protegidos contra danos y robo. Debe
restringirse el acceso a estos lugares, a personas no autorizadas o ajenas al
Municipio, mediante el uso de cerraduras u otros sistemas de acceso.

Se debe incluir aislacion, climatizacion, puerta con llaves en sala de servidores
y sistema de apertura de puerta principal unidad de informatica.
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3.4° POLITICA SOBRE HARDWARE y SOFTWARE

Los computadores del Municipio sélo deben usarse en un ambiente seguro. Se
considera que un ambiente es seguro cuando se han implantado las medidas de
control establecidas en este documento, para proteger el software, el hardware
y los datos.

. Los computadores del Municipio deberan ser instalados apegados a los
lineamientos de seguridad que establezca el Municipio, en conjunto con
Informatica.

. Queda estrictamente prohibido modificar la configuracion de hardware y
software establecida por Informatica para cada computador.

o Deben protegerse los equipos de riesgos del medio ambiente (por ejemplo,
polvo, incendio y agua).

. Deben usarse protectores contra variaciones de energia eléctrica o fuentes de
poder ininterrumpibles (UPS) con regulador de voltaje, para conectar los
equipos criticos del Municipio, en forma especial los routers, servidores y
atencion de publico.

B Cualquier falla en el computador o en la red debe reportarse a Informatica,
para que estos tomen medidas inmediatas en la atencion y servicio del equipo.

@ Al enviar una impresion verificar el estado exitoso o no de la operacion, de
existir alguna anomalia se debe comunicar de inmediato a Informatica.

. Se debe procurar la proteccion de los equipos para disminuir el riesgo de robo,
destruccion y mal uso. Las medidas que se recomiendan incluyen el uso de
vigilantes y cerradura con llave de la oficina o area donde éstos se encuentren.

o Los equipos deben marcarse para su identificacion y control de inventario. Los
registros de inventario deben mantenerse actualizados.

. No pueden moverse los equipos o reubicarlos sin la autorizacion del titular del
area correspondiente y el visto bueno de Informatica. Para llevar equipos fuera
del Municipio se requiere de la autorizacion por escrito o0 email del titular del
area correspondiente y el visto bueno del Administrador Municipal y de
Informatica.

. La pérdida o robo de cualquier componente de hardware o programa de
software debe ser reportada inmediatamente al Administrador Municipal y a
Informatica.

o En caso de ser necesario llevar al sitio de trabajo computadoras portatiles
(Notebook o Netbook) de propiedad personal, es necesario contar con la
autorizacion del titular del area correspondiente y notificar a Informatica, para
su evaluacion técnica. Informatica sera la encargada de definir el grado de
acceso a la red.

° A menos que se indique lo contrario, los usuarios deben asumir que todo el
software del Municipio esta protegido por derechos de autor y requiere licencia
de uso. Por tal razon es ilegal y esta terminantemente prohibido hacer copias o
usar ese software para fines personales.

o No debe utilizarse software descargado de Internet y en general software que
provenga de una fuente no confiable, a menos que haya sido evaluado y que
. esté aprobado su uso por Informatica.



e Para prevenir demandas legales o la introduccion de virus informaticos, se
prohibe estrictamente la instalacion de software no autorizado, incluyendo el
que haya sido adquirido por el propio usuario. Asi mismo, no se permite el uso
de software de distribucion gratuita o shareware, a menos que haya sido
previamente aprobado por Informatica.

B Para ayudar a restaurar los programas originales dafados o infectados, deben
hacerse copias de todo software nuevo antes de su uso, y deben guardarse tales
copias en un lugar seguro, siendo Informatica el responsable de esta tarea,
siempre y cuando el software sea licenciado para el Municipio.

o No deben usarse medios de almacenamiento temporales (DVD, CD, Memorias
USB, Discos externos) en cualquier computador del Municipio, a menos que se
haya verificado previamente que estan libres de virus u otros agentes daninos.

3.5° POLITICA DE INFRAESTUCTURA (REDES Y TELECOMUNICACIONES)

La Municipalidad a través de Informatica:

. Normara el direccionamiento y segmentacion de la red (Internet, Protocolo), la
configuracion, los parametros de seguridad y control de los equipos de ruteo.

e Mantendra en operacion la infraestructura de cableado de red; asi como
proveera la conectividad hacia todas las plataformas.

. Las decisiones sobre infraestructura competen unica y exclusivamente a la
Municipalidad.

. Informatica dara a conocer a todos sus usuarios, los sistemas de auditoria y
control con los que se cuentan para la seguridad de la red de datos del
Municipio, ademas de las restricciones de uso de cada herramienta.

. Con el fin de mejorar la productividad, la Municipalidad promueve el uso
responsable de las comunicaciones en forma electronica, en particular el
teléfono y el correo electronico. Los sistemas de comunicacion y los mensajes
generados y procesados por tales sistemas, incluyendo las copias de respaldo,
son propiedad del Municipio y no propiedad de los usuarios de los servicios de
comunicacion.

. Los sistemas de comunicacion del Municipio sélo deben usarse para actividades
de trabajo. El uso personal en forma ocasional es permisible siempre y cuando
consuma una cantidad minima de tiempo y recursos; ademas de que no
interfiera con la productividad de las labores propias del funcionario Municipal.

. Se prohibe el uso de los sistemas de comunicacion para actividades comerciales
privadas o para propositos de entretenimiento y diversion.

o De manera consistente con practicas generalmente aceptadas, el Municipio, con
Informatica, procesa datos estadisticos sobre el uso de los sistemas de
telecomunicacion, como por ejemplo, los reportes del uso telefonico
(Tarificador) que contienen detalles sobre el nimero llamado, la duracion de la
llamada y la hora en que se efectud la llamada entre otros; y el uso del Internet

para medir el rendimiento del ancho de banda (tamano del canal de
comunicacion).

- Todo cambio en los servidores y equipos de la red del Municipio, incluyendo la
instalacion de nuevo software, el cambio de direcciones IP, la reconfiguracion
de routers y switchs, deben ser autorizados por Informatica, excepto si se trata
de una situacion de emergencia. Todo esto para evitar problemas por cambios
apresurados y que puedan causar interrupcion de las comunicaciones, caida de
la red, denegacion de servicio o acceso inadvertido a informacion confidencial.

. Informatica, tiene la facultad de auditar el trafico de la red.

. En caso de que el usuario haga mal uso de la red, mediante acciones tales como
descargas de formatos de audio, envio de archivos pesados, videos, etc.,
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intrusion (husmear recursos compartidos, acceso sin autorizacion, adivinar
contrasefias) sera motivo de suspension de todos los derechos de acceso a la red
por parte de Informatica, sin perjuicio de que se le aplique la normativa vigente
interna.

POLITICA DE SERVICIOS DE INTERNET, RED, CORREO ELECTRONICO vy
ANTIVIRUS

Internet y Mensajeria Instantanea.

Informatica sera la encargada exclusivamente de autorizar y proveer el servicio
de Internet y Mensajeria Instantanea, a los usuarios del Municipio que cumplan
con lo dispuesto en este documento.

Los servicios de Internet y Mensajeria Instantanea seran utilizados para fines
estrictamente laborales y podra tener acceso todo aquel funcionario que
justifique su uso, avalado por la autorizacion del titular del area en donde se
desempene el usuario.

No se permite acceder a paginas que ocasionen lentitud y saturacion de la red
interna, sean estas de descarga de archivos, (emule, ares, p2p, etc), escuchar
radio y television en linea, excepto transmisiones de concejo municipal en vivo,
y todas aquellas paginas que tengan que ver con la gestion municipal.

Informatica velara por el optimo funcionamiento de la plataforma de
publicacion del portal web www.coyhaique.cl y garantizara un servicio en linea
de siete por veinticuatro horas los trescientos sesenta y cinco dias del afio.

La navegacion en Internet para fines personales no debe hacerse a expensas del
tiempo y los recursos del Municipio.

Los recursos, servicios y conectividad disponibles via Internet abren nuevas
oportunidades, pero también introducen nuevos riesgos. En particular, no debe
enviarse a traves de Internet mensajes con informacion confidencial del
Municipio, a menos que esten cifradas y firmadas digitalmente.

Red interna del Municipio, para solicitar la creacion de un usuario debera ser
por escrito o email a Informatica, avalado por el titular del area del usuario y
anexando su justificacion y a que aplicaciones debera tener acceso.

El correo electronico queda restringido (nica y exclusivamente a los usuarios
que asi lo justifiquen, avalados por el jefe directo del usuario. Debe tomarse en
cuenta que esta herramienta debe ser utilizada para fines de mejora de
comunicacion interna/externa. Informatica, previa comunicacion del jefe
directo del usuario, creara y posteriormente configurara la cuenta de email en
el computador correspondiente.

Por ningin motivo deben enviarse cadenas ni contestar correos de los cuales se
desconozca su procedencia. Es muy importante no leer el contenido y borrar
inmediatamente cualquier correo del cual se desconozca la procedencia o el
remitente. Deben utilizarse clientes de correos (Outlook) previamente
aprobados por Informatica.

Aplicaciones (Sistemas Cas Chile u otros); La solicitud de una cuenta de usuario
debera realizarla el jefe directo por escrito o email, a Informatica, indicando y
especificando los privilegios de acceso a que tendra derecho el usuario. El
cambio de privilegios o eliminacion de una cuenta, debe solicitarse por escrito o
email.
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No debe concederse una cuenta a personas que no sean funcionarios de la
Municipalidad a menos que exista una autorizacion superior por escrito o email.
En cuanto a los accesos y privilegios, solo deben ser de consulta y listado.

Privilegios especiales, tal como la posibilidad de modificar o borrar archivos de
otros usuarios, sélo debe otorgarse a aquellos directamente responsables de la
administracion o de la seguridad de las aplicaciones.

No deben otorgarse cuentas a técnicos de mantenimiento ni permitir su acceso
remoto a menos que Informatica determine que es necesario. En todo caso esta
facilidad solo debe habilitarse para el periodo de tiempo requerido para
efectuar el trabajo (como por ejemplo, mantenimiento remoto).

Se prohibe el uso de cuentas anénimas o de invitado (guest) y los usuarios deben
de entrar al sistema mediante cuentas que indiquen claramente su identidad.

Antivirus; Debe instalarse y activarse una herramienta antivirus, la cual debe
mantenerse actualizada. Si se detecta la presencia de un virus u otro agente
potencialmente peligroso, se debe notificar inmediatamente a Informatica para
proceder a chequear y analizar el computador, y asi evitar dafios mayores en la
red interna.

Las licencias de antivirus corporativos seran definidos por Informatica, asi como
sus politicas de implementacion las cuales deberan ser respetadas al cien por
ciento, dado el enorme riesgo en que se pone a toda la infraestructura de la red
de datos del Municipio.

La herramienta antivirus debe ser institucional y cubrir por licenciamiento
ilimitado a todos los computadores del Municipio. No podra usarse ninguna otra
herramienta antivirus en equipos del Municipio sin la autorizacion previa de
Informatica. Debe utilizarse esta herramienta para examinar todo los datos que
provengan tanto interno como externos al Municipio.

En caso de inclusion de un nuevo funcionario o cese de funciones, la seccion de
personal debe notificar por escrito o email a Informatica, para proceder a dar
de baja los accesos y privilegios otorgados a dicho funcionario.

Antes de proceder a la baja de la cuenta, se debera realizar un respaldo de la
informacion contenida en el equipo que tenia bajo su resguardo el usuario dado
de baja, quedando dicho respaldo a disposicion del jefe directo del area.

En caso de mal uso de algln servicio o si fuera detectado cualquier cambio en
las politicas de implementacion del antivirus por parte del usuario, en primera
instancia sera motivo de suspension de todos los derechos de acceso por parte
de Informatica, e informado al jefe directo de tal medida.

POLITICA DE SOPORTE TECNICO

Informatica debera proveer servicio de soporte a todos los funcionarios de la

Municipalidad, para garantizar la correcta operacion del equipamiento
informatico.

Solo se prestara servicio de mantenimiento preventivo y correctivo, asesoria
técnica y de cualquier otra indole a usuarios del Municipio que tengan bajo su
resguardo equipo informatico.

El servicio de soporte sera en base a tareas rutinarias de algun software o
hardware.

Informatica podra efectuar un servicio interno de mantencion preventiva y/o
correctiva, en casos menores, de lo contrario, y encaso de ser necesario la
reparacion de equipos, informatica enviara al proveedor de este, o algun
servicio técnico reconocido.
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3.9°

3.10¢

La mantencion preventiva se realizara con base a un calendario establecido y
cada unidad administrativa del Municipio sera notificada con al menos 3 dias de
anticipacion a la fecha y hora de atencién correspondiente. Si por argumentos
razonables de parte del usuario no pudiese facilitar el equipo en la fecha y hora
programadas, debera acordarse con Informatica una nueva fecha y hora para su
atencion.

Cualquier cambio o actualizacion que se requiera realizar en los equipos de
computacion de la Municipalidad (cambios de CD/DVD, aumento de memoria, o
algln periférico) debe tener previamente una evaluacion técnica y autorizacion
de Informatica.

La reparacion técnica de los equipos, que implique la apertura de los mismos,
sera evaluada por Informatica, y de ser necesario se remitira al proveedor para
hacer efectiva la garantia, si corresponde.

Los equipos de informatica (PC, impresoras, servidores, etc.) no deben moverse
o reubicarse sin la autorizacion del jefe directo del area involucrada, y de la
aprobacion previa de informatica.

POLITICA DE ALMACENAMIENTO Y RESPALDO

Los datos almacenados o contenidos en servidores, deberan ser almacenados y
respaldados de acuerdo con las normas emitidas de tal forma que se garantice
su disponibilidad.

El resguardo de los respaldos de la informacion debera realizarse interna y/o
externamente a la Municipalidad, esto de acuerdo con la importancia de la
informacion para la operacion del Municipio.

Los funcionarios que hagan uso de un computador municipal, son responsables
de los respaldos de su informacion, siguiendo las indicaciones técnicas dictadas
por informatica y con una frecuencia minima de un afo. Informatica sera la
autorizada para realizar el seguimiento y control de esta politica.

POLITICA DE CONTINGENCIA

La administracion de la Municipalidad debe preparar, actualizar
periodicamente y probar en forma regular un plan de contingencia que permita
a las aplicaciones criticas y sistemas informaticos y de comunicacién estar
disponibles en el evento de un desastre de grandes proporciones como
terremoto, explosion, incendio, inundacion etc.

POLITICA DE AUDITORIA

Todos los sistemas automatizados que operen y administren informacion
sensitiva, valiosa o critica para la Municipalidad, como son los sistemas de
aplicacion (Cas Chile) deben contar con un seguimiento, que permita auditarlos
(creacion de registros, modificacion, eliminacion).

Todos los archivos de auditoria deben proporcionar suficiente informacién para
apoyar el monitoreo, control y auditorias.



Todos los archivos de auditorias de los diferentes sistemas deben preservarse
por periodos definidos segiin su criticidad y de acuerdo a las exigencias legales
para cada caso.

o Todos los archivos de auditorias deben ser custodiados en forma segura para
que no puedan ser modificados y para que puedan ser leidos unicamente por
personas autorizadas; los usuarios que no estén autorizados deben solicitarlos al
area encargada de su administracion y custodia.

. Todos los computadores de la Entidad deben estar sincronizados y tener la
fecha y hora exacta para que el registro en la auditoria sea correcto.

. Los lugares en los cuales exista equipamiento informatico que la Municipalidad
considere criticas, deben ser lugares de acceso restringido y cualquier persona
que ingrese a ellos debera registrar el motivo del ingreso y estar acompanada
por personal de Informatica o por el personal que labora cotidianamente en esos
lugares.

. En los centros de computo o areas que la entidad considere criticas deberan
existir elementos de control de incendio y alarmas.

. Las centrales de conexion o centros de cableado deben ser catalogados como
zonas de alto riesgo, con limitacion y control de acceso.

. Todos los computadores portatiles, médems y equipos de comunicacion se
deben registrar su ingreso y salida y no debe abandonar la municipalidad a
menos que esté acompanado por la autorizacion respectiva y la validacion de
supervision de informatica.

B Los equipos de microcomputadores (PC, servidores ,equipos de
comunicaciones, entre otros) no deben moverse o reubicarse sin la aprobacion
previa de informatica.

. Los funcionarios Municipales se comprometen a NO utilizar la red eléctrica
exclusiva de computacion para conectar equipos eléctricos diferentes a su
equipo de computo, como, cargadores de celulares, radios, hervidores
eléctricos, estufas y en general cualquier equipo que generen caidas de la red

eléctrica.

. Los particulares en general, entre ellos, los familiares de los funcionarios
Municipales, no estan autorizados para utilizar los recursos informaticos de la
Municipalidad.

4° PLAN DE CONTINGENCIA PARA LA CONTINUIDAD DE LOS SERVICIOS Y
APLICACIONES CRITICAS DEL MUNICIPIO

El Plan de Contingencias es el instrumento de gestion para el buen manejo de las
Tecnologias de la Informacion y las Telecomunicaciones. Dicho plan contiene las medidas

técnicas, humanas y organizativas necesarias para garantizar la continuidad de las
operaciones de la Municipalidad.

El plan de contingencias debera ser revisado semestralmente. Asi mismo, es
revisado/evaluado cuando se materializa una amenaza.

Objetivo

Establecer las politicas y procedimientos para ser usados para los sistemas de

informacion en el caso de una contingencia, para proteger y asegurar la funcionalidad de
estos servicios.
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Sistemas/aplicaciones/servicios de misién critica

Los siguientes sistemas/aplicaciones/servicios de mision critica deberan ser recuperados
en el caso de un desastre:

4.1°

Sistemas en Linea (Cas).

Conectividad LAN Conexion de Red Interna
Conectividad Red Externa (DEM, Casa Cultura, etc).
Correo Electronico Institucional

BD Base de Datos Institucional

Sitio Web Municipal

CORTES EN EL SUMINISTRO DE ENERGIA ELECTRICA

Acciones Preventivas a la Contingencia

Contar con dos generadores eléctricos para continuidad en el servicio de lugares
criticos como son atencion de publico, cajas, equipos de comunicacion,
telefonia y servidores.

Contar con UPS de emergencia que suministre energia regulada en los puntos
criticos de computacion del Municipio, centro de cableado, comunicaciones y
telefonia.

Supervisar regularmente que la UPS cumple con su objetivo.

Contar con equipo de emergencia contra incendios en los lugares criticos del
Municipio.

Contar con tierras fisicas exclusiva para los equipos de informatica.

Contar con un procedimiento de operacion en caso de un mal funcionamiento de
la UPS.

Determinar semestralmente el tiempo efectivo y real de respaldo del UPS.

Contar con un procedimiento para reportar el incidente a las areas involucradas
(Edelaysen, Proveedores de Mantenimientos eléctrico, etc.)

Contar con un procedimiento para notificar a los usuarios de sistemas criticos,
para la probable baja de los servicios de telecomunicacion.

Contar con procedimiento de ejecucion de respaldos de emergencia a la
informacion del servidor de datos del Municipio.

Contar con una tabla de claves (nros . de teléfonos) de prioridades para dar
aviso a los usuarios prioritarios con el fin de optimizar tiempo y recursos.

Asignar jerarquia a los equipos computacionales, para planificar acciones
mayores para darlos de bajas y reemplazarlos.

Acciones Durante la Contingencia

En caso de interrupciéon del suministro eléctrico en lapsos cortos consecutivos:




Monitorear el UPS cada 20 min. para programar acciones mayores.

Valorar la decision de dar de baja (apagar) los equipos activos y/o servicios para
evitar dafos y/o pérdida de informacion y de equipos.

En caso de una interrupciéon del suministro eléctrico no mayor a una hora:

Comunicarse con la empresa proveedora del servicio eléctrico, para validar el
tiempo de corte de energia.

Monitorear el UPS cada 10 min. para programar acciones mayores.

Apagar los equipos no prioritarios como impresoras, monitores o PC que no
demanden su uso.

Desconectar electrodomésticos (cafeteras, equipo de sonido, estufas eléctricas,
ventiladores, etc.)

Contar con los procedimientos para dar de baja los equipos activos.

En caso de una interrupcion del suministro eléctrico mayor a una hora:

Dar aviso de la contingencia a los usuarios prioritarios (Licencias Conducir,
Permisos Circulacion, DEM).

Preparar el apagado de los equipos prioritarios (Servidores).

Monitorear la UPS para programar acciones mayores (apagar todos los
equipamientos de Informatica).

Acciones Después de la Contingencia

4.2°

Brindar un tiempo de gracia (depende de la magnitud de la contingencia) para
restablecer los equipos de comunicacion y servidores.

Restablecer los equipos de comunicacion y servidores que se dieron de baja, en
forma paulatina.

Validar el correcto funcionamiento de los equipos de comunicacion y
servidores.

Notificar a los usuarios afectados el restablecimiento de los servicios y su
condicion.

Identificar y evaluar los dafos de los equipos de comunicacion, servidores, UPS,
y canalizarlos a las areas involucradas.

INCENDIOS

Acciones Preventivas a la Contingencia

Contar con extinguidores cargados en cada una de las areas.

Capacitacion del personal de cada area para el uso adecuado de extinguidores.
Contar con senalamientos de rutas de evacuacion.

Contar con lamparas emergentes con bateria.

Contar con sistemas de alarmas.

Contar con respaldos internos y externos de los servidores (Se encargara
Informatica).
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. Contar con respaldos de la informacion importante del disco duro de cada
equipo de informatica (Se encargara cada Usuario).

° Apagar servidores no prioritarios.

Acciones Durante la Contingencia

. Utilizar los extinguidores por personal capacitado.

B Respetar los senalamientos de rutas de evacuacion.

B Si es necesario, utilizar lamparas emergentes con bateria.

. Activar el sistema de alarmas.

° Asegurar que se tengan los respaldos externos de los servidores

@ Apagar servidores.

Acciones Después de la Contingencia

. Realizar un reporte de los danos

° Analizar el plan de contingencias y realizar las modificaciones correspondientes.

4.3°  FILTRACION DE AGUA Y HUMEDAD
Acciones Preventivas a la Contingencia
° Dar mantenimiento preventivo una vez por ano con impermeabilizantes a los
techos y paredes donde exista el riesgo de humedad.
o Colocar en lugares seguros el hardware, software y documentos importantes.
° Apagar equipos de computacion, desconectandolos del suministro eléctrico.

° Contar con bolsas de plastico para cubrir equipos de telecomunicaciones,
servidores y documentos importantes que puedan mojarse.

. Contar con bolsas de plastico para cubrir equipos, impresoras y documentos
importantes que puedan mojarse (Se encargara cada Usuario).

Acciones Durante la Contingencia

. Colocar en lugares seguros el hardware, software y documentos importantes.
B Apagar equipos de computacion y desconectarlos de la red eléctrica.

. Cubrir con bolsas de plastico equipos de computacion, servidores y documentos
importantes que puedan mojarse.

Acciones Después de la Contingencia

B Realizar un reporte de los dafnos

° Analizar el plan de contingencias y realizar las modificaciones correspondientes.



4.4° DOCUMENTOS NECESARIOS PREVIOS A LAS CONTINGENCIAS.

. Contar con una copia del inventario del mobiliario y equipo existente en el area.

o Contar con un listado de configuraciones del centro de informatica
(configuracion fisica de switch, router, modem, etc.).

ARTICULO 2° Encarguese al Comité de Gobierno Electronico Local el seguimiento,
supervision y cumplimiento del presente Reglamento.

ANOTESE, COMUNIQUESE Y TRANSCRIBASE el presente Reglamento a las Direcciones,
Departamentos, Secciones y Oficinas Municipales, sin perjuicio de quedar una copia a
disposiciéon y para conocimiento publico en la Secretaria Municipal, hecho ARCHIVESE.

v"—Todas las Direcciones Municipales (11)
v Contraloria Regional de Aysén
v" Oficina de Partes y Archivo




